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0. Resumen ejecutivo

En la economia contemporanea, la existencia de una red de infraestructuras técnicas para las
TICs ha adquirido una importancia proxima a la que en otras épocas tuvo el desarrollo de una red
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de transportes o de alcantarillado. Ahora bien, el régimen en que se desarrollan y se ponen en
funcionamiento estas redes determina sus posibilidades de contribucion a una economia del
conocimiento comun y abierto (ESC) y su rol en la garantia de los derechos humanos.

En este sentido, el documento muestra como esta conexiones son fundamentales para la inclusion
socioeconomica de los grupos excluidos por el capitalismo cognitivo, en funcion de su lugar de
procedencia o de su renta, asi como para su inclusion politica, al permitir o fortalecer practicas
democraticas, de resistencia o co-gobierno, inviables sin estas infraestructuras técnicas.

En los ultimos cinco afos, los paises de América Latina y El Caribe han realizado progresos
significativos en la puesta en marcha de infraestructuras de telecomunicaciones y en el desarrollo
de los servicios de alta velocidad de acceso a Internet, también llamados de banda ancha
(Galperin, 2013a). Los principales problemas se concentran en la cobertura de determinadas
areas rurales de la Region Andina y Centroamérica y en el precio final para el y la usuaria, lo que
conlleva que una mayoria de los hogares cubiertos no puedan afrontar el coste y permanezcan de
hecho desconectados. Los analisis comparativos también muestran una gran dispersion de las
situaciones de acceso entre paises latinoamericanos. El segundo lastre para la conectividad de la
region son las vulnerabilidades en la ciberseguridad, que afectan a la soberania y derechos
basicos de sus poblaciones.

Por otro lado, se analiza la consolidacion, a escala internacional y nacional, de un conjunto de
derechos relacionados con las TICs que subrayan, por una parte, el cardcter basico del derecho
de privacidad y libertad de expresion (art. 19 DUDH, actualizado a la luz de las tecnologias
actuales) para el ejercicio de otros derechos humanos y para que la extension de las TICs sean un
factor efectivamente democrarizante. Por otro lado, se subraya la consolidacion de una suerte de
derecho de acceso efectivo, para la efectividad de los derechos sociales y, en general, de la
inclusion sociopolitica y econdmica del grueso de las poblaciones en las dindmicas de una
economia basada en el conocimiento. Todo ello vinculado con los regimenes basicos de la
gobernanza de Internet y las posibilidades de liderar una ESC a través de las comunidades de
software y hardware libre, que se analizan en otros documentos Buen Conocer / FLOK Society.

Finalmente y a partir del andlisis de las politicas publicas desarrolladas en Ecuador en los
ultimos afios, en el marco de la Estrategia Digital 2.0 Ecuador de 2011, se identifica una
situacion de penetracion del Internet, a final de 2012, de entre el 35 y el 55% de la poblacion,
segun fuentes y lineas de accidn politica en tres areas principales. En primer lugar, la promocion
del acceso en areas rurales, principalmente vehiculada a través de la red de infocentros. En
segundo lugar, el fortalecimiento de las infraestructuras técnicas, sostenida por una fuerte
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inversion publica basica, precondicion de cualquier economia del conocimiento pero
excesivamente escorada hacia la liberacion de su aprovechamiento por parte de grande
sproveedores privados de servicios, tanto en Internet de banda ancha como en telefonia movil.
En tercer lugar el actual Plan Nacional de Banda Ancha, con el objetivo de que el 90% de la
poblacién tenga acceso de calidad a una conexion a Internet en 2017, satisfacer la demanda de
servicios y promover una reduccion de precios, cuando, en la actualidad, entre el 33% y el 66%
de os usuarios de Internet tienen una velocidad de banda ancha de entre 2 y 3 Mbps, con un coste
de entre 20$ y 25$ al mes (FOTN, 2013).

En cuanto a las recomendaciones, éstas se resumen bien en la parte de la Declaracion del Buen
Conocer que emitié la mesa de trabajo sobre “TICs, conectividad y accesibilidad” el 30 de mayo
de 2014

No se puede gestar una economia social del conocimiento sin el acceso universal a
un Internet libre y abierto. Los principios de apertura, libertad, colaboracion y
democracia embebidos en los protocolos y la arquitectura de Internet deben
transferirse a su manejo, acceso, desarrollo y a las politicas que lo regulan. Asumir
al Internet como un bien comun es el fundamento para contrarrestar las distintas
formas de dominacion (incluyendo la dominacion politica), las subordinaciones
culturales, las dependencias tecnologicas, la consolidacion del modelo de
apropiacion privada del conocimiento y de centralizacion y control de la
infraestructura de la red y de los contenidos que por ella circulan.

Los mismos derechos que las personas tienen fuera de Internet deben ser protegidos
cuando estan conectadas. Por tanto, debe reforzarse el acceso a Internet como un
elemento habilitador del ejercicio de derechos humanos y de su promocion y defensa
en el entorno digital. La neutralidad de la red debe protegerse a toda costa a fin de
evitar la instauracion de un Internet de primera y de segunda categoria. No se puede
avanzar hacia el Buen Vivir sin un acceso a un Internet de banda ancha universal,
asequible, de calidad, libre y abierto. El gobierno, en colaboracion con los distintos
actores sociales, tiene la responsabilidad de generar condiciones para que el acceso
a Internet de banda ancha sea aprovechado plenamente por la ciudadania,
permitiendo construir una sociedad mas justa e incluyente, haciéndola parte de la
gestion y la configuracion de su propio desarrollo.

7

Ver http://floksociety.org/wp-content/uploads/2014/05/Declaraciones-Buen-Conocer.pdf.

www.floksociety.org

° . . .
_ \ s Secretariade Ministerio Goordinador comunicacion@floksociety.org
1aen | ° ? Educacién Superior, B @ de Conocimiento y
EERSRAS sos . Ciencia, Tecnologia e Innovacion A | Talento Humano (593 2) 382 9900 ext. 354



Con mayor especificidad, el documento despliega este llamamiento general en seis lineas de
politica publica, que sintetizamos en estas cuatro. En primer lugar, garantizar el acceso publico a
las telecomunicaciones para la inclusion digital, lo que incluye cuestiones de financiacion de las
infraestructuras pero también de formacion y empoderamiento de las poblaciones y de regulacion
de mercados para favorecer la competencia y reducir los precios finales. En segundo lugar,
fomentar politicas alternativas de infraestructuras, como la comparticion y las redes inalambricas
de gestion comunitaria y titularidad comun, al modo del ejemplo de Guifi.net que se detalla. En
tercer lugar, construir un marco civil y de derechos de caracter integral para la regulacion de
Internet. Y, por ultimo, un conjunto de recomendaciones en materia de seguridad de las
conexiones que abarcan desde cambios institucionales y de estrategia, hasta el fomento de
técnicas de “puntos neutros”, encriptacion y uso de estdndares abiertos, pasando por medidas de
concientizacion y empoderamiento de las poblaciones, sin las que no es efectiva ninguna politica
de seguridad, asi como de internacionalizacion de estas medidas a una escala latinoamericana
donde se hacen efectivas estas politicas.

1. Introduccion y enfoque

El acceso a Internet facilita el desarrollo econémico y el disfrute de un conjunto de derechos
humanos (La Rue, 2011). Sin €I, los grupos marginalizados y los paises en desarrollo se
mantienen en una situacion de desventaja. Esta se ha caracterizado como brecha digital, en
alusion a la distancia entre las personas con acceso efectivo a las tecnologias digitales de
informacion, en particular a Internet, y aquéllas con acceso muy limitado®. Por supuesto, esta
nocion, inicialmente formulada en términos de puro acceso se ha ampliado a cuestiones de
utilidad social y de apropiabilidad de las tecnologias’. Las dinamicas de esta brecha digital,
nocion asi ampliada, son complejas e interseccionales conforme a factores de género,
plurinacionalidad y diversidad funcional.

La capacidad de acceder a Internet ha devenido crecientemente importante para la implicacion en
los aspectos econdmicos, politicos y sociales en el mundo. En la actualidad, una conectividad de
banda ancha se reconoce como un motor clave para el desarrollo de cualquier pais. Dada la
funcién decisiva que desempefia en las comunicaciones, la cultura o el comercio, la mayoria ya
reconoce que se trata del instrumento mas potente del siglo XXI para incrementar la

http://www.igi-global.com/dictionary/digital-divide/7600

Ver http://www.appropedia.org. Por ejemplo, los enfoques de DIRSI para América Latina que veremos a
continuacion aluden mas a pobreza digital, relacionando el acceso con costes e ingresos, donde el acceso
ademas de una dimension relativa a la libertad de expresion alude a las condiciones socioeconomicas.
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transparencia y el acceso a la informacion, asi como para facilitar la participacion ciudadana
activa. Aunque existen multiples factores geopoliticos comunes, la situacion del acceso a las
infraestructuras varia considerablemente entre los paises de América Latina y El Caribe y, dentro
de los mismos, sus distintas areas geograficas. Ello resulta en variaciones significativas sobre el
precio, la calidad y la cobertura de los servicios de Internet en la region. Mejorar el estado de las
infraestructuras de Internet es el mayor reto para la region en la siguiente década (Galperin,
2013a).

El acceso a los servicios de telecomunicaciones, como Internet, mantiene una correlacion directa
y mutua con el Producto Interior Bruto (PIB) per capita de un pais, a la par que el acceso a las
telecomunicaciones influye notablemente en el bienestar social y financiero de las poblaciones.
En los paises en desarrollo, aproximadamente entre el 70%y el 85% de la fuerza de trabajo vive
en areas rurales, enfrentandose a dificultades afadidas de recursos como escasas
comunicaciones, transporte, electricidad y abastecimiento de aguas (Matthee et al., 2007). Por
tanto, proveer de banda ancha a la ciudadania, a las comunidades y a las instituciones publicas se
convierte en un objetivo estratégico para los gobiernos y las organizaciones internacionales
comprometidos contra los problemas de brecha digital y de divisiones estructurales
tradicionales que se reeditan en el mundo online.

Desde el enfoque de la economia social del conocimientocomun y abierto (ESC), la calidad de
los servicios de conexion es un factor clave para el desarrollo de un ecosistema de Internet. Un
alto nivel de latencia desincentiva la adopcion de Internet y reduce su utilizacion, a la par que
ralentiza el crecimiento de la industria, especialmente de los servicios VoIP (voz sobre IP) y los
VOD (video a demanda) y anima a los proveedores de contenido a usar servicios de hosting
fuera del pais, limitdndose asi la escala del mercado local y exacerbandose el mismo problema de
la calidad. En ausencia de unos servicios de mayor calidad, los mercados locales de Internet
tienden a entrar en un circulo vicioso de baja adscripcidon, volumenes de trafico bajos, contenidos
y aplicaciones locales escasos y un lento desarrollo de Internet (Galperin, 2013a).

Desde esta perspectiva, el acceso a Internet se considera decisivo para enfrentar situaciones de
inequidad, al constituir una garantia de que los sectores de la sociedad marginalizados o
desaventajados puedan expresarse de manera efectiva, obtener informacion, afirmar sus derechos
y participar en los debates publicos concernientes a los cambios sociales, econémicos y politicos
pertinentes para mejorar su situacion (La Rue, 2011). Internet también ofrece una herramienta
educativa importante en hacer accesibles materiales académicos de otro modo inasequibles para
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las poblaciones en los paises en desarrollo'’. En definitiva, este conjunto de infraestructuras
técnicas favorecen la mejora de la calidad de vida, la inclusion social y las oportunidades de las
comunidades aisladas, a la par que promueven el crecimiento econdmico, facilitan la integracion
nacional, la interconexion regional, la descentralizacion y la movilidad interna.

Durante las ultimas dos décadas, las TICs han tenido una expansion significativa en América
Latina (Barbero, 2011). La primera ola de expansion ocurrié con la telefonia fija y moévil. Sin
embargo, dicho desarrollo se basd6 en un modelo de politicas publicas centradas en la
privatizacion de los operadores de telefonia fija, en la promocion de la telefonia movil y de unas
estructuras competitivas para la provision de estos servicios. La segunda ola se ha relacionado
con la adopcion de las computadoras personales y el Internet, asi como la tercera ola se refiere a
la adopcion de los servicios de banda ancha en los hogares, las empresas y la administracion
publica.

El indice ITU-ICT (2013) ordeno la situacion de 157 paises en funcion de sus niveles de acceso a
TICs, a su uso y sus capacidades. La investigacion indicd que 250 millones de personas
estuvieron conectadas online en 2012, pero que 4,4 mil millones permanecieron desconectadas.
De los 1,1 mil millones de hogares en el mundo que todavia no estan conectados, el 90% se
encuentran en paises en desarrollo, principalmente en Africa''. El alto coste del acceso a Internet
en los paises en desarrollo ha restringido su difusion y causado la brecha digital. Corea del Sur
lidera el mundo en el desarrollo de TICs, seguida de Suecia, Islandia, Dinamarca, Finlandia,
Noruega, Holanda, Reino Unido y Hong Kong (China).

De manera més especifica, en los ultimos cinco afios, los paises de América Latina y El Caribe
han realizado progresos significativos en la puesta en marcha de infraestructuras de
telecomunicaciones y en el desarrollo de los servicios de alta velocidad de acceso a Internet,
también llamados de banda ancha (Galperin, 2013a). Aunque las brechas en cuanto a cobertura
persisten en algunos paises, especialmente en la Region andina y Centroamérica, la gran mayoria
de individuos y hogares ya tienen cobertura de uno o varios operadores de servicios de banda

1 Expresamente sefiala el informe del relator especial de NNUU para la promocion de la libertad de expresion y

opinién, “Internet es una importante herramienta educativa, en tanto provee acceso a una vasta y creciente
cantidad de fuentes de conocimiento, complementa o transforma los modelos tradicionales de escolarizacion y
hace accesible, a través de iniciativas de acceso abierto, una investigacion académica antes inasequible para los
habitantes de los paises en desarrollo” (La Rue, 2011)

En la misma direccion, el informe del relator especial La Rue (2011) muestra que, en contraste con la
proporcion de 71.6 usuarios por cada 100 habitantes de los paises desarrollados, existe solo una proporcion de
21.1 usuarios por cada 100 habitantes en los paises en desarrollo. Esta disparidad resulta aun mas lacerante en
Africa, con solo 9.6 usuarios cada 100 habitantes.
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ancha. En todo caso, la demanda de servicios no esta teniendo el mismo crecimiento que la
oferta, lo que implica que casi dos de cada tres hogares potencialmente servidos por operadores
fijos de banda ancha no contratan tales servicios debido al precio.

2. Critica a los modelos capitalistas

Debido a la importancia que han adquirido las TICs en la economia contemporanea, el desarrollo
de unas infraestructuras técnicas de calidad es una de las condiciones principales de cualquier
programa de desarrollo en América Latina. Ahora bien, las estrategias de conectividad, como las
de cualquier otra gran infraestructura pueden tener orientaciones muy dispares, desde la pura
socializacion hacia el estado de los costes del desarrollo que ningln capitalista individual podria
asumir por su cuenta, hasta la puesta a disposicion de un sustrato tecnoldgico para el
empoderamiento ciudadano y el desarrollo de una ESC. En este apartado analizamos rasgos
problematicos de la primera tendencia en cuanto a las posibilidades de acceso efectivo a Internet
en la Region y en cuanto a la seguridad de ese régimen contemporaneo de conectividad.

2.1. Desigualdades de acceso a banda ancha en América Latina

A pesar del esfuerzo sefialado, los analisis de la region han mostrado distancias significativas en
el uso de la banda ancha dentro de los paises, entre distintas regiones y grupos sociales, como
puede verse en el grafico 1 conforme al indice de desarrollo de TIC de la ITU. Las capitales
nacionales, provinciales y los principales centros urbanos en general tienen un desarrollo notable
de las redes mientras que las pequefias ciudades y las areas rurales no disponen todavia de una
red de telecomunicaciones bastante eficiente (Barbero, 2011). Ello implica que muchas personas
permanezcan fuera de la cobertura de la red y muchas otras, aun dentro del area de cobertura, no
puedan asumir los altos costes del servicio. Estas brechas constituyen un obstaculo relevante para
el desarrollo de tales regiones y para la inclusion de los grupos socioecondmicos menos
privilegiados. A la par, el sector piblico necesita trabajar para garantizar la calidad del servicio y
la cobertura universalidad de telefonia y banda ancha. La migracién desde la tercera hacia la
cuarta generacion de redes moviles (3G y 4G) requiere atender a un trafico creciente, a un
incremento de la demanda de las infraestructuras existentes, a una mayor capacidad troncal y
localizacion del espectro radioeléctrico.

Grafico 1. Valores comparados del indice de desarrollo de TICs (IDI) de los paises
latinoamericanos con las medias globales, y de los estados desarrollados y en desarrollo, 2013.
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Esta desigualdad en el acceso a telecomunicaciones lleva aparejadas unas consecuencias de
concentracion del acceso en las €lites socioecondmicas, mayor cuanto menor es la penetracion de
Internet en el pais y una discriminacioén en la cobertura y condiciones de acceso para las dreas
rurales, lo que repercute en nuevas exclusiones de la economia del conocimiento y de la arena
publica para las mayorias sociales en estos paises (La Rue, 2011).

Para concretar esta discriminacién y como corresponde a la tercera ola de implementacion de las
TICs en la Region, las condiciones de acceso a planes de Internet de banda ancha constituye un
indicador interesante de la conectividad efectiva para estas poblaciones. La variedad de planes de
banda ancha fija ofrecida por los operadores permite construir diferentes indicadores que
muestran la situaciéon de mercado para distintos segmentos. Uno de los indicadores usados en las
comparaciones internacionales es el precio del plan més barato (no vinculado a otros servicios)
que se ofrece en cada pais. Este indicador representa el gasto minimo mensual por una conexion
de banda ancha, al margen de la calidad del servicio, las limitaciones de capacidad y los servicios
adicionales ofrecidos. Como se muestra en el grafico 2, en la region, existe una dispersion
significativa de los precios: mientras que en paises como Panamd y Venezuela el precio del
servicio basico de conexion no excede los 10$ al mes, el mismo servicio supera los 25$ al mes
en paises como Argentina y México (Galperin, 2013b).
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Grafico 2. Plan de banda ancha fija mas barato en 2013 (USD, pais)
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Fuente: Galperin (2013b: 7).

Los buenos resultados de algunos paises como Venezuela y Uruguay se explican sobre todo por
las agresivas politicas de acceso universal a banda ancha implementadas mediante el operador
publico. En estados como Brasil, tales politicas se han implementado a través de sociedades
coparticipadas por el estado y los operadores privados. En el otro extremo, en estados como
Meéxico, la acumulacion de politicas para promover la globalizacion y la competitividad han
dado como resultado precios que son dos veces los de Brasil y estan el 55% por encima de la
media de la region.

El coste del plan de conexion mas barato implica normalmente una oferta de baja velocidad y
una descarga de datos limitada. Por eso se recurre a un indicador de estandar medio, como el
coste del plan mas barato que ofrezca una velocidad de descarga de al menos 2,5 Mbps y una
descarga de datos de al menos 2 GB. Aunque en Latinoamérica, la mayoria de planes en este
segmento ofrecen tarifa plana (sin limites en la descarga de datos), este indicador representa el
segmento de mayor volumen del mercado y permite mas comparaciones con los paises de la
OCDE, como se observa en el grafico 3.
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Grafico 3. Plan de banda ancha fija mas barato + 2,5Mbps en 2013 (USD, country)
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Fuente: Galperin (2013b: 9).

En este segmento, la dispersion de precios en los paises de la region se confirma y es mas alta
que respecto a los planes de conexidon basica, destacandose la situacion de Bolivia, donde los
precios son mucho mas altos que la media regional de 73 USD. El gasto minimo que debe hacer
un hogar en Managua para acceder a este servicio de banda ancha fija (115 USD) es casi seis
veces mayor que el de un hogar en Montevideo (20 USD). Por otro lado, la distancia en cuanto a
precios respecto a los paises de la OCDE se mantiene amplia. Aunque los precios de algunos
paises de la region son comparables a los de la OCDE, de media, una conexion de al menos 2,5
Mbps cuesta casi tres veces mas en América Latina (73,6 USD respecto a 27,2 USD). Algunos
paises han implementado iniciativas publicas para la universalizacion de un acceso de banda
ancha consiguiendo unos precios muy competitivos en este segmento de servicios medios, como
Uruguay y Brasil. Sin embargo, en el caso de Venezuela, se hace evidente una amplia distancia
entre los precios de los servicios de conexion bésica subsidiada y los del segmento siguiente de
mayor calidad que no se encuentra subsidiado.
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Por ultimo, respecto al segmento del mercado regional de mayor calidad, el indicador mas
comun es el de plan mas barato que ofrezca al menos 15 Mbps de velocidad de descarga. En 13
de los 20 paises investigadores existe este tipo de oferta para conexion residencial, a diferencia
de los de la OCDE, donde este tipo de servicios estan disponibles en todos los estados. Brasil y
Uruguay aparecen como los paises con mejores resultados en la region, con precios comparables
a la media de los paises de la OCDE. En estados como Perti y Ecuador, existe la oferta pero los
precios limitan el acceso de los usuarios. En este segmento, la distancia en precios con la OCDE
aumenta hasta las 3,5 veces.

2.2. Seguridad de las conexiones

Internet y otras tecnologias de la comunicacion han creado oportunidades sin precedentes para
compartir informacion, abrir nuevas vias al activismo, periodismo y a los individuos en todo el
mundo para organizarse y mantener supervisados a sus gobiernos. Sin embargo, las nuevas
herramientas tecnologicas son vulnerables a gobiernos y grandes corporaciones las usen para
quebrar el disenso y negar los derechos humanos. Efectivamente asegurar el ciberespacio se ha
convertido en uno de los retos mas importantes de este siglo, toda vez que Internet puede usarse
como un medio para el robo, la intercepcion del trafico de mensajes, la manipulacion de los
bienes informacionales o ataques destructivos a la informacion y a bienes del mundo real como
las infraestructuras nacionales pero, en algunos contextos mas represivos, la reciente
preocupacion por la ciberseguridad pretende justificar también una mayor vigilancia sobre
Internet que vulnera los derechos y la privacidad de los y las usuarias y amenaza el libre flujo de
informaciones.

Sin embargo, no se trata solo del espionaje de los paises poderosos sobre los menos
desarrollados: los programas de monitorizacion en Internet afectan a toda América Latina,
incidiendo en casos concretos, como M¢éxico, Brasil y Colombia, relativos a sistemas de
espionaje de computadores y de contenidos online, en progreso o ya establecidos para anticipar y
neutralizar la protesta social y algunas acciones delictivas (Varon and Alvarez, 2013). Aunque
los gobiernos argumentan que no se trata de un trabajo de inteligencia, sino de policia, no existe
claridad suficiente en cuanto a los objetivos, limites y los principales con los que tales sistemas
operan ni en cuanto a los mecanismos de control, supervision y transparencia disefiados para
limitar los abusos de poder.

Por tanto, todos los gobiernos se enfrentan a la necesidad de lidiar con estos asuntos relativos a la
privacidad y la seguridad para que las TICs sean un factor realmente democratizador. Por su
parte, la proteccion de la privacidad es un derecho fundamental reconocido por la DUDH (arts.
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12 y 18)", que ademas constituye una condicion esencial para otros derechos fundamentales,
como la libertad de expresion. Sin embargo, en la actualidad existe el interés de debilitar la
proteccion de este derecho fundamental a través de la recopilacion, procesamiento,
almacenamiento y comercio de informacion de los ciudadanos obtenida bajo vigilancia. En
origen, Internet no se disefid con consideraciéon de su propia seguridad, de modo que las
computadoras conectadas son vulnerables a a incursiones y ataques online (Tibbs, 2013).

La vigilancia tiene el potencial de producir no solo vulneraciones directas de la privacidad y de
la libertad de expresion, sino también otros dafios como ataques remotos, castigos legales,
exposicion al ataque de terceros y, en general, lesion de los derechos humanos. Estas practicas de
los gobiernos, que en apariencia cuentan con la complicidad de las empresas globales de Internet,
erosionan y vulneran gravemente los derechos humanos, y no solo la seguridad y la privacidad,
sino también los derechos relacionados con la libertad de expresion o la libertad de asociacion
entre otros. En ltimo término, las injerencias arbitrarias de los gobiernos o de otros actores en
las informaciones y comunicaciones entre los ciudadanos, afectan no solo a los derechos civiles
y politicos, sino al conjunto de los derechos econdmicos, sociales y culturales (Betancourt,
2013).

Por otra parte, en América Latina, casi todas las conexiones globales de Internet que usan cables
de fibra dptica pasan a través de los Estados Unidos. Para reforzar la soberania de la Region, los
paises latinoamericanos necesitan conformar alianzas industriales para crear alternativas de
infraestructuras fisicas para Internet, reforzando su infraestructura actual a través de la
regulacion del sector de los proveedores de Internet, implementando encriptaciones eficaces
sobre las comunicaciones y estableciendo estrategias de ciberseguridad. Todo ello protegera a los
paises de la vigilancia y les permitird alcanzar una soberania efectiva y la competitividad
economica.

3. Modelos alternativos

En esta seccion, se van a mostrar algunos ejemplos geograficamente situados en los que
dificultades y limitaciones andlogas a las presentadas hasta aqui para el contexto latinoamericano
y ecuatoriano, en concreto, han encontrado vias de mejora. El objetivo es extraer algunas
conclusiones de estos casos de estudio para la formulacion de medidas de politica publica que
mejoren el aporte de las infraestructuras técnicas a la ESC en Ecuador.

2 hittp://www.laquadrature.net/en/Privacy
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3.1. Alternativas de acceso en la Zambia rural. Caso de estudio 1

Las estadisticas publicadas por la ITU en 2007 mostraban que el conjunto del continente africano
tenia menos usuarios de Internet que Francia (Matthee et al., 2007), lo que demuestra que la
poblacion de distintas comunidades del planeta no tiene las mismas oportunidades de
beneficiarse de la tecnologias en su vida diaria.

Respecto a esta discriminacion, LinkNet, una organizacion proveedora de servicios de
telecomunicaciones y conectividad a Internet a areas rurales en Zambia, proveyo de acceso a
Internet a la region rural de Macha en 2004, dentro de la cooperativa Macha Works".
Previamente, las unicas formas de comunicacién en Macha se realizaban a través de un resistente
sistema de radio de alta frecuencia (HF), que permitia enviar y recibir mensajes cortos de otras
ciudades, asi como un sistema de muy alta frecuencia (VHF) de comunicacién por voz con la
ciudad mas proxima, Choma. Antes de 2004, Macha solo tenia un pufiado de computadoras, sin
conexion a Internet, y el servicio de telefonia movil no estaba disponible. En esta ciudad, no
existen lineas fijas o de fibra Optica debido a que ningun operador considera que pueda haber una
oportunidad de negocio. Tampoco las instituciones zambianas han podido desarrollar programas
de formacion en telecomunicaciones. Frente a esta realidad, dentro de los parametros del
capitalismo cognitivo, la implementacion exitosa de distintos servicios de telecomunicaciones y
de Internet de este proyecto se baso en cuatro factores habilitadores (Matthe et al., 2007):

* Un enfoque holistico, que involucrd a todos los actores, incluidas las instituciones de
salud, educativas y a los miembros de la comunidad.

» La capacitacion de la poblacion local en el uso cotidiano de las TICs, con apoyo
presencial.

* Una tecnologia asequible y adaptada al contexto local.

* Una capacitacion central y la implementacion del Centro de Experiencia LinkNet en
Macha

Como resultado, en 2007 y después de tres afios de actividades, existian 100 computadoras, 200
personas locales formadas en alfabetizacion digital basica, diez personas de Macha formadas
como técnicos en TICs y 65 empleos creados. Después de esta consolidacion inicial, la
formacion en telecomunicaciones se extendid a otras dos comunidades rurales, alcanzando a la
formacion de casi 600 del dmbito rural de Zambia en 2012 (Mudenda y Stam, 2012).En la
comunidad, Internet se encuentra disponible en instituciones locales de investigacion, el hospital

3 Ver http://www.machaworks.org/.
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y las escuelas. Se puede acceder a Internet en un cibercafé o mediante una conexion en casa. Su
uso mas destacado es la comunicacion personal via correo electronico y servicios de chat.
Ademas, se han obtenido distintas innovaciones que no se esperaban con la introduccion de
Internet y que han producido notables beneficios socioecondmicos.

3.2. Redes libres en la comunidad (Guifi.net). Caso de estudio 2

Las redes wireless comunitarias (WCN) son sistemas de acceso publico inalambrico resultado de
los esfuerzos voluntarios para la comparticion de infraestructuras, con el objetivo de
proporcionarles un acceso libre. La mayor parte de estas iniciativas se promueven desde
comunidades tecnoldgicas ciudadanas y sin animo de lucro, que comparten una vision comun,
normalmente basada en la ética hacker y en los principios del software libre. En este modelo
inalambrico del procomun, los usuarios contribuyen con sus recursos, normalmente para una
banda ancha fija de conexion a Internet y/o con puntos de acceso, a la par que se adhieren a un
conjunto de reglas o de carta de gobierno de las infraestructuras compartidas (Oliver et al.,
2010). En la medida en que estas WCNSs no proveen servicios de atencion al cliente, acuerdos de
prestacion de servicios ni planes de implementacion, no pueden considerarse como proveedores
de Internet (ISPs). Sin embargo, en algunos casos, las WCNs desempefian una funcioén decisiva,
por ejemplo, al completar la cobertura comercial de los ISPs en las zonas grises rurales, en las
que el acceso comercial es solo parcial.

Entre las implementaciones mas exitosas de estas redes se encuentra Guifi.net'. La red de Guifi
es una red de telecomunicaciones abierta, libre y neutral, construida a través de acuerdos entre
iguales (peer to peer) donde cada cual puede compartir la red poniendo a disposicion su
conexion, de modo que la red se extiende y se aumenta la conectividad para todos/as las usuarias.
Esta WCN se origind en Osona, un area rural de la Comunidad Auténoma de Catalufia, dentro
del Estado espafiol. Aunque Guifi empez6 como una iniciativa ciudadana, inmediatamente
obtuvo apoyo de la comarca de Osona, que financié nodos para la red mesh con el objetivo de
proveer esas areas sin cobertura comercial. Guifi usa un espectro no licenciado para sus
comunicaciones, a la par que los mismos usuarios crean voluntariamente nodos de red mediante
un equipo Wi-Fi muy asequible. La comunidad Guifi autoorganizada se rige por una Carta de los
Comunes Inalambricos, que considera el espectro no licenciado como un bien comun, lo que
implica que Guifi encaja en la definicion de una red abierta con acceso libre y autorregulado por
la comunidad.

' http://guifi.net.
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Las primeras conexiones de radio Guifi se establecieron en 2004 entre casas del campo catalan.
El primer millar de dispositivos operativos se alcanz6 durante el verano de 2006, en un momento
en que habia alcanzado un crecimiento exponencial. En noviembre de 2009, la red Guifi ya
contaba con 9.000 nodos vivos y casi otros 4.000 proyectados, mientras que, en la actualidad, la
red sirve alrededor de 20.000 nodos. Las estadisticas de uso de Guifi muestran ademas que sus
usuarios/as realizan una utilizacion significativamente mas intensiva de Internet que los/as
usuarias de los acceso de banda ancha fijas comerciales (sobre todo ADSL). El efecto de
Guifi.net sobre la comarca de Osona ha incrementado el uso de Internet un 74,6%, lo que ha
convertido a la comarca en la sexta en el uso de Internet segiin Eurostat.

La comunidad Guifi establecié un conjunto de principios referidos a los términos y condiciones
de expansion y de uso de la red: la Licencia Procomtn Inalimbrica’, que se inspira en la licencia
Creative Commons de las comunidades Linux. Esta licencia sefiala que la red Guifi se construye
a partir de las contribuciones colaborativas de los individuos y no tiene propietario. La definicion
de una licencia de este tipo como base de la construccion de comunidad ha sido una decision
crucial par la apertura y transparencia de la red Guifi. Para alimentar la red, cada usuario se
vincula en un compromiso entre iguales donde cada nodo extiende la red al recibir conectividad
de uno o mas pares y, a cambio, proveyendo conectividad a otros.

Entre los experimentos mas destacados de estas redes WCNs existen (Frangoudis, et al. 2011):

« La Red Inalambrica Metropolitana de Atenas (AWMN)'’, que es una de las comunidades
de red mas amplias del mundo, actualmente con mas de 9.000 nodos registrados y mas de
2.400 activos.

+ La Seattle Wireless'’, que ha sido la punta de lanza del movimiento WCN desde inicios
de los 2000s.

« NYCwireless'™, y la red de CUWIN Foundation', que abogan por el uso de las
tecnologias inaldmbricas abiertas desarrollando soluciones de acceso inalambrico libre
para las comunidades menos favorecidas. También desarrollan software para proyectos
inalambricos de las comunidades y de organizaciones sin animo de lucro.

https://guifi.net/es/Procomunlnalambrica
http://www.awmn.net.
http://www.seattlewireless.net.
http://www.nycwireless.net.
www.cuwireless.net.
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* Freifunk mesh networks (Milic y Malek 2007), que ha emergido en distintas ciudades
alemanas, asi como en otras ciudades de Austria y Suiza. En Berlin, Freifunk cuena con
316 nodos participantes, segun una investigacion de 2007.

« FON?, que ha propuesto un esquema de puntos calientes (hotspof) de comparticion
privados, donde los propietarios WLAN pueden compartir esas conexiones por una
pequefia compensacion monetaria o intercambiarlas por servicios siimlares cuando no
estan conectados a su WLAN. FON se ocupa del registro y la autenticacion de los/as
usuarias y detrae una parte de lo pagado al micro-operador del punto caliente por prestar
el servicio. Recientemente, British Telecom se a asociado con FON, de modo que miles
de clientes de esa compafiia podran compartir sus lineas domésticas de banda ancha a
través de Wi-Fi con otros miembros de la comunidad.

* Las comunidades inaldmbricas de Sudafrica también se han desarrollado en distintas
ciudades, abriendo a sus miembros la posibilidad de hablar, mensajearse, compartir
archivos o jugar al margen de las lineas comerciales o de teléfonos celulares.

4. El marco juridico-politico

Tanto los problemas delimitados como los enfoques en que descansan los casos sefialados
muestran la confluencia entre una nueva consideracion de la conectividad, la democratizacion
del acceso a las TICs y el desarrollo de las condiciones para una transicion efectiva hacia la ESC.
Como en cualquier régimen econdémico basado en el conocimiento, la mejora de los pardmetros
biosociales del conjunto de la poblacion (y no solo de una pequefa capa de supuestos
trabajadores cognitivos) es condicion imprescindible para una expansion sostenida y sostenible
de esta ESC.

En esta seccion, se van a desarrollar elementos juridicos en distintos niveles normativos que
indican una progresiva consolidacion del acceso (seguro) a las TICs como un derecho humano.
Ademas, se sintetizara el tratamiento actual de la cuestion por parte de las politicas publicas
vigentes en el Ecuador, con el objetivo de justificar la consistencia juridico-politica para el
contexto ecuatoriano de las propuestas de politica publica que se expondran en la siguiente
seccion, asi como para contextos analogos en Latinoamérica y paises emergentes.

4.1. Consolidacion internacional de un derecho de acceso

2 http://www.fon.com.
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Sobre la base del cuerpo normativo de derechos humanos desarrollados durante el siglo XX (con
mayor especificidad, el art. 19 DUDH y los Pactos Internacionales de Derechos Civiles y
Politicos y de Derechos Econdmicos, Sociales y Culturales, de 1966, en una interpretacion
sistemadtica), que obviamente no estaban dirigidos a la proteccion del acceso, la libertad o la
seguridad en relacion con las TICs, hay que aludir a un conjunto de instrumentos internacionales
y de recomendaciones de agencias de las NNUU dirigidos a especificar este nuevo cuerpo de
derechos humanos en la era digital, en lo referido al acceso efectivo y también a su seguridad®'.

Como corresponde a un fenomeno de recorrido global, en el afo 2000, Estonia aprobo6 una ley
que declaraba el acceso a Internet como un derecho humano bésico y, en 2009, Francia sigui6
estd misma senda. En paralelo, Finlandia también aprob6 un decreto que establecia que toda
conexion a Internet necesita tener al menos una velocidad de un Mbps (La Rue, 2011). En 2010,
los legisladores en Costa Rica alcanzaron una decision similar y una investigacion de la BBC a
lo largo de 26 paises halld6 que un 79% de la poblacion creia que el acceso a Internet es un
“derecho humano fundamental” (Jackson, 2011). Finalmente, en 2011, como parte de una
comision de Naciones Unidas, Hamadoun Touré, el lider de la Unidén Internacional de
Telecomunicaciones (ITU), la agencia de NNUU que supervisa los asuntos de comunicaciones,
incluido el espectro radioeléctrico, los recorridos de los satélites o los estdndares digitales
globales, entre otras cuestiones, realiz6 sin ambigiiedad una destacada declaracion de que “el
acceso de banda ancha es un derecho humano bésico, que ha emergido con el derecho a la salud,
la vivienda o la alimentacion”. A lo que afiadi6 que “desconectar a los individuos de Internet es
una violacion de los derechos humanos y vulnera el derecho internacional” (Lane, 2011).

El 5 de julio de 2012, el Consejo de Derechos Humanos de las NNUU adopt6é por unanimidad
una resolucion para proteger la libertad de expresion de los individuos en Internet. La resolucion
L13, de Promocion, Proteccion y Disfrute de los Derechos Humanos en Internet™:

2l En el caso ecuatoriano, la obligatoriedad y necesidad de adaptar estos principios vienen establecidas por los arts.

84.1 y 147.1 de la Constitucion de 2008. Aunque también cabe detsacar que ni las politicas de transicion hacia
una ESC ni las de ciberseguridad pueden actualizarse con eficacia en un solo Estado, de manera que es
imprescindible disefiar estrategias de integracion y escalamiento con una dimension regional. Como indica la
Constitucion ecuatoriana de 2008, “la integracion, en especial con los paises de Latinoamérica y el Caribe, sera
un objetivo estratégico del Estado”, incluyendo entre los compromisos del Estado en esta direccion la
promocién de estrategias conjuntas de investigacion, desarrollo cientifico e intercambio de conocimiento y
tecnologia (art. 423.2).

http://www.loc.gov/lawweb/servlet/lloc_news?disp3 1205403231 text
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Se afirma que los mismos derechos que los mismos derechos que se tienen offline
deben protegerse también online, en particular, la libertad de expresion, que se
reconoce mas alla de fronteras y del medio a elecciéon del sujeto, en conformidad
con los articulos 19n de la Declaracion Universal de Derechos de los Derechos
Humanos (DUDH) y del Pacto Internacional de Derechos Civiles y Politicos (PIDC).

Se reconoce la naturaleza global y abierta de Internet como una fuerza motora de
la aceleracion del progreso hacia el desarrollo en sus varias formas

Dicha resolucion opera como una referencia para todos los paises a la hora de “promover y
facilitar el acceso a Internet y la cooperacion internacional” en los “medios y utilidades de
informacion y comunicaciones en desarrollo en todos los paises” y de adoptar “procedimientos
especiales” para tomar en consideracion estos asuntos.

El Informe de 2013 de la Comisién de Ciencia y Tecnologia para el Desarrollo (CSTD) al
Secretario General de NNU indica que es necesario adoptar un enfoque amplio y ecosistémico
para abordar la brecha digital: “El éxito de las TICs puestas en marcha en los paises depende de
seguir un enfoque ecosistémico que implique a todos los actores y asegure una incorporacion
comprehensiva y coordinada de todos los elementos relacionados: oferta y demanda,
infraestructuras, facilitades de acceso, politicas publicas y regulacion, aplicaciones, contenido,
fomento de capacidades, alfabetizacion digital, recursos y mecanismos de financiacion” (CSTD,
2014).

Desde la perspectiva de la seguridad, resulta evidente que la proteccion de la privacidad requiere
una adaptacion a la era digital y un fortalecimiento para enfrentar estos nuevos retos. Para la
continuidad de la democracia, es esencial forzar a las empresas y a los gobiernos a ser mas
transparentes y susceptibles de monitorizacion para los ciudadanos respecto a la proteccion de
sus propios datos. En la medida en que avanzan las tecnologias que facilitan la vigilancia de las
comunicaciones por parte del estado, éste falla en garantizar que las leyes y regulaciones
relacionadas con la vigilancia de las comunicaciones estén en consonancia con el derecho
internacional de los derechos humanos y protejan adecuadamente los derechos a la intimidad y a
la libertad de expresion.

A este respecto, el liderazgo normativo y politico se sitia claramente del lado de los
movimientos ciudadanos. Por una parte, los Principios Internacionales sobre la Aplicacion de los
Derechos Humanos a la Vigilancia de las Comunicaciones® dotan de un marco normativo para la

2 Ver https://es.necessaryandproportionate.org/text/2013/07/10 (version de julio de 2013 en castellano).
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valoracion de qué normas y practicas de vigilancia, ya existentes o propuestas, se encuentran en
conformidad con los derechos humanos. Por otra, existe notables propuestas regulativas
ciudadanas, como la de la Association for Progressive Comunication (APC), que ha formulado
recomendaciones analogas en su desarrollo y actualizacion del art. 19 DUDH sobre libertad de
expresion: “El desarrollo y la inclusion social descansan sobre el mantenimiento de Internet
como un recurso global, gestionado en funcién del interés general como una plataforma
democratica, libre y pluralista. Los estados deben promover y facilitar el acceso a Internet
universal, igualitario, asequible y de alta calidad, con base en los derechos humanos, el estado de
derecho y la neutralidad de la red” (Smith, 2014).

4.2. Marco ecuatoriano

En Ecuador, la Constitucion de 2008 supone un marco normativo muy favorable a la expansion
de las infraestructuras técnicas abiertas. Por un lado, el acceso universal a las tecnologias de
informacion y comunicacion se declara como derecho universal (art. 16.2) y se establece el deber
general del Estado de “promover e impulsar la ciencia, la tecnologia, las artes, los saberes
ancestrales y, en general, las actividades de la iniciativa creativa comunitaria, asociativa,
cooperativa y privada” (art. 277.6).

La mayor jerarquia de la norma constitucional se completa en este caso con la herramienta
normativa de planificacion, el Plan Nacional del Buen Vivir (2013-2017), cuyo objetivo 11,
relativo a “asegurar la soberania y la eficiencia de los sectores estratégicos para la
transformacion industrial y tecnologica” concreta estos lineamientos obligatorios de politica
publica dentro del estado. Por ejemplo, con el objetivo 11.3, que sefiala la necesidad de
“democratizar la prestacion de servicios publicos de telecomunicaciones y de tecnologias de
informacion y comunicacion (TIC), (...) y profundizar su uso y acceso universal”.

A su vez y tras un analisis extendido de la situacion real del Ecuador, el PNBV (pp. 329 y ss) en
relacion al Objetivo 11, el Plan Nacional declara las politicas y lineamientos estratégicos a fin de
lograr las siguientes metas:

* Lograr un indice de digitalizacion del 41.7 (indice de digitalizacion del 2011: 32.8).

* Lograr un indice de gobierno electronico de 0,55 (indice de gobierno electréonico en el 2012:
0,49).

* Reducir el analfabetismo digital a 17,9% (analfabetismo digital de 15 a 49 afios de edad en el
2012: 21.4).

* Aumentar el porcentaje de personas quienes emplean las ICTs al 50.0% (individuos mayores a 5
enel 2012: 41.4).
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Al final de 2012, la penetracion de Internet en Ecuador habia alcanzado el 35%, aunque algunas
fuentes del pais citan tasas de penetracion de hasta el 55% (FOTN, 2013). Ello ha sido el
resultado de los esfuerzos gubernamentales por incrementar la conectividad a lo largo del pais,
de acuerdo con la “Estrategia Digital 2.0 Ecuador”, lanzada en noviembre de 2011 (Hoy, 2012),
entre cuyos objetivos estd un incremento del acceso a Internet y un mejoramiento de la
tecnologia que implica la extension de la conectividad hasta el 50% de los hogares para 2015 y el
75% para 2017. Sin embargo, y considerando la mejora sustancial de este aspecto durante los
ultimos dos afos, el pais enfrenta retos notables en lo relativo al desarrollo de las TICs, como la
conectividad de banda ancha, sobre todo en las areas rurales, los altos costes para el/la usuaria, la
baja calidad de los proveedores de servicios de Internet (ISP) y los altos impuestos que gravan
los teléfonos celulares, particularmente los que permiten acceso a Internet. Vamos a recorrer
algunos de los ambitos principales de este desafio™.

4.2.1. Acceso en areas rurales

Como se ha indicado, uno de los puntos ciegos de los escenarios de conectividad en la Region es
el mundo rural, donde las comunidades tienen menos presencia en la red y menor representacion
en la defensa de sus asuntos, como los derechos al agua, a los territorios indigenas y constituyen
la parte mas visible de la marginalizacion de ciertas comunidades en la red.

Entre las diferentes iniciativas del gobierno para contrarrestar esta situacion e incrementar la
alfabetizacion digital y el acceso general a Internet, se encuentran los Infocentros®. Este
proyecto, a cargo del Ministerio de Telecomunicaciones (MINTEL), consiste en la creacion de
un conjunto de centros de acceso publico a Internet en regiones remotas. Se han instalado
infocentros en 377 de las 810 parroquias rurales del Ecuador (un 48%), que proveen acceso libre
a computadoras, teléfonos e Internet, asi como formacion en TICs. A lo largo de 2012, equipos
del Plan Nacional de Alistamiento Digital 2.0 (PLANADI)* utilizaron los infocentros para
formar a 34.500 personas para ser gestores técnicos. Asimismo, alrededor de 445.000 visitantes
accedieron a Internet desde los centros en areas rurales. Por su parte, los cibercafés también se
han convertido en espacios cada vez mas comunes, a través de los que tener vias alternativas de
acceso a Internet para propositos educativos, comunicativos o de investigacion.

2 Al tiempo de escribir este documento existe en Ecuador un proyecto de nueva Ley de Telecomunicaciones.

http://www.infocentros.gob.ec/infocentros/index.php?
option=com_content&view=category&layout=blog&id=38&Itemid=56
http://www.infocentros.gob.ec/planadi/planadi2.pdf
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4.2.2. Infraestructuras

En Ecuador, operan tres grupos de cable de fibra Optica, que ofrecen conectividad a 23 de las 24
provincias: desde el norte con Colombia hasta la region andina, desde la costa en la provincia de
Guayas y desde el sur en la provincia de El Oro. Ecuador tiene unos 22 proveedores de servicios
de Internet (ISPs), la mayor parte de los cuales ofrecen servicios de Internet a través de esos
puntos de conexion sin tasas de activacion. Entre estos ISP, ETAPA y Grupo TvCable tienen la
mayor parte de la cuota de mercado.

En relacién con los proveedores de servicios para celulares, en Ecuador existen principalmente
tres: un operador estatal, CNT, y proveedores privados, como Claro (CONECEL) y Movistar
(OTECEL). El total de cuentas de celulares activos supera los 14 millones, de las que Claro tiene
en torno al 67%, seguido de Movistar con un 30% y de CNT con solo el 2,5% (Hoy, 2014). En
2012, el gobierno ecuatoriano adjudico6 30MHz del espectro en la banda de 700MHz y 40MHz
en la banda de 1.7-2.1 GHz a la empresa estatal de telecomunicaciones, CNT, para distribuir los
servicios 4G, lo que causd preocupacion entre los operadores privados en relacion con una
posible discriminacion. La tecnologia 4G permite mejorar el tiempo de respuesta de la red. Por
ejemplo, subir una imagen lleva al usuario 25 segundos en la red 3G, mientras que en la LTE
(4G), el tiempo se reduce a un segundo. En junio de 2014, el gobierno habia considerado la
negociacion con otros operadores de mdviles, en un proceso que se prolongara al menos seis
meses mas.

4.2.3. Plan Nacional de Banda Ancha

En 2011, Ecuador lanzo el Plan Nacional de Banda Ancha®’, que promueve la disminucion de la
brecha digital, con el objetivo de que el 75% de la poblacion tenga acceso de calidad a una
conexion a Internet en 2017, satisfacer la demanda de servicios y promover una reduccion de
precios. En la actualidad, entre el 33% y el 66% de os usuarios de Internet tienen una velocidad
de banda ancha de entre 2 y 3 Mbps, con un coste de entre 20$ y 25$ al mes (FOTN, 2013). En
mayo de 2012, la Superintendencia de Telecomunicaciones habia indicado que la velocidad
media de la conexion a Internet en Ecuador es de 128Kbps. Aunque esta velocidad es menor en
las areas rurales, los precios de acceso son consistentes con las urbanas. En junio de 2014, el
Consejo Nacional de Telecomunicaciones (CONATEL) establecié una nueva definicion de la
banda ancha conforme a la resolucién TEL 431-13-CONATEL-2014*

2 Ver www.telecomunicaciones.gob.ec/plan-nacional-de-desarrollo-de-banda-ancha/.

2 http://www.tvmontufar.com/wp-content/uploads/2014/06/CONCEPTO-DE-ANCHO-DE-BANDA .pdf
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Banda ancha: ancho de banda entregado a un usuario mediante una velocidad de
transmision de bajada (proveedor hacia usuario) minima efectiva igual o superior a
1024Kbps, en conexion permanente, que permita el suministro combinado de
servicios de transmision de voz, datos y video de manera simultanea

En el contexto de esta resolucion, uno de los principales objetivos del gobierno es conseguir que
el 90% del pais tenga la infraestructura necesaria para dar cobertura a servicios de banda ancha
fija y de celular en 2017. Sin embargo y como se ha podido observar a la luz de los analisis
comparativos de la seccion 2.1, la cuestion del acceso no solo depende de la cobertura posible y
de su distribucion geografica (condiciones imprescindibles ambas), sino de un precio que en la
actualidad limita la accesibilidad efectiva y respecto al que se requiere cierta regulacion del
mercado que no se estd abordando con la suficiente ambicion.

5. Recomendaciones de politica publica

Las secciones anteriores han permitido delimitar un conjunto de carencias y retos para el
establecimiento de unas infraestructuras técnicas coherentes con los principios de libertad,
apertura y sostenibilidad necesarios para la transicion hacia la ESC. De ahi, se siguen unas
propuestas normativas, de politica publica y de acciones concretas que podemos sintetizar en
unos principios orientadores, extraidos tanto de organismos internacionales como de la propia
sociedad civil ecuatoriana y grupos expertos organizados, y en unas recomendaciones concretas.

Entre los diferentes principios relativos al acceso a Internet y las infraestructuras necesarias que
establecen las NNUU (La Rue, 2011)* se encuentran:

* Desarrollar politicas publicas efectivas para alcanzar un acceso universal a Internet. Sin
politicas y planes de accion concretos, Internet se convertira en una herramienta
tecnologica accesible solo para una cierta ¢€lite a la par que se perpetuara la brecha digital.
El acceso publico es un componente nuclear de las estrategias para reducir la brecha
digital.

*  Construir una Sociedad de la Informacion inclusiva, situar el potencial de conocimiento
de las TICs al servicio del desarrollo, promover el uso de la informacion y del
conocimiento para la consecucion de los objetivos acordados internacionalmente.

¥ Frank La Rue es Relator Especial de las NNUU para la promocioén y la proteccion del derecho a la libertad de

opinion y expresion.
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* Adoptar politicas publicas y estrategias concretas y efectivas (desarrolladas con consulta
de individuos de todos los segmentos de la sociedad, incluido el sector privado y los
ministerios relevantes de los Gobiernos) para convertir a Internet en un medio
ampliamente disponible, accesible y asequible para todos/as.

Por su parte, los grupos de expertos, sociedad civil organizada y algunos servidores publicos
abordaron los retos de la conectividad en el pais desde un enfoque basado en el acceso efectivo y
uso de las TICs, la puesta en marcha de infraestructuras tecnologicas, el desarrollo de contenidos
y aplicaciones digitales, la apropiacion de nuevas tecnologias y la formacion del talento humano
en esas tecnologias. Particularmente, en la Cumbre del Buen Conocer / FLOK Society, celebrada
en Quito entre el 27 y el 30 de mayo de 2014, la mesa de trabajo sobre “TICs, conectividad y
accesibilidad” present6 la siguiente declaracion formal®:

No se puede gestar una economia social del conocimiento sin el acceso universal a
un Internet libre y abierto. Los principios de apertura, libertad, colaboracion y
democracia embebidos en los protocolos y la arquitectura de Internet deben
transferirse a su manejo, acceso, desarrollo y a las politicas que lo regulan. Asumir
al Internet como un bien comun es el fundamento para contrarrestar las distintas
formas de dominacion (incluyendo la dominacion politica), las subordinaciones
culturales, las dependencias tecnologicas, la consolidacion del modelo de
apropiacion privada del conocimiento y de centralizacion y control de la
infraestructura de la red y de los contenidos que por ella circulan.

Los mismos derechos que las personas tienen fuera de Internet deben ser protegidos
cuando estan conectadas. Por tanto, debe reforzarse el acceso a Internet como un
elemento habilitador del ejercicio de derechos humanos y de su promocion y defensa
en el entorno digital. La neutralidad de la red debe protegerse a toda costa a fin de
evitar la instauracion de un Internet de primera y de segunda categoria. No se puede
avanzar hacia el Buen Vivir sin un acceso a un Internet de banda ancha universal,
asequible, de calidad, libre y abierto. El gobierno, en colaboracion con los distintos
actores sociales, tiene la responsabilidad de generar condiciones para que el acceso
a Internet de banda ancha sea aprovechado plenamente por la ciudadania,
permitiendo construir una sociedad mas justa e incluyente, haciéndola parte de la
gestion y la configuracion de su propio desarrollo.
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Entre las diferentes recomendaciones de politica publica para reforzar la transicion hacia la
economia social del conocimiento, se destacan:

Politica 1. Acceso publico para la inclusion digital. Reservar una cantidad significativa de
recursos financieros destinada a aumentar la inversion publica en infraestructuras para Internet
fijo y mévil. Formar al talento humano y desarrollar contenido de acuerdo con las necesidades
locales y nacionales.

— Complementar y extender el impacto actual alcanzando por la inversion publica creciente
en infraestructuras de Internet fijo y movil. Ello, preferentemente en areas
desfavorecidas, a fin de favorecer la consecucion de los objetivos del pais en educacion,
atencion sanitaria y gobierno electronico.

— Reservar recursos financieros significativos dirigidos a la formacion del talento humano y
al desarrollo de contenido y aplicaciones digitales de acuerdo con las necesidades locales
y nacionales.

— La falta de conciencia actual acerca de la importancia del acceso abierto y de su
mantenimiento para la libertad y la ESC, particularmente en los paises en desarrollo,
aconseja fortalecer la concientizacion en estas materias, a través de los incentivos y la
promocion de la adopcion de servicios de banda ancha, de la alfabetizacion digital, la
puesta en marcha de centros de acceso publico, el desarrollo de aplicaciones de gobierno
electronico, una mayor apropiacion social de los infocentros y las campafias
comunicativas oportunas.

— Un requisito basico para el acceso universal son unos costes bajos y una velocidad de
conexion alta. Ello exige una politica publica y un ambiente regulativo orientados a
garantizar que los servicios de Internet sea competitivos, masivos y fiables.

— Definir un conjunto de objetivos y logros y monitorear los procesos conducentes a
alcanzarlos. Deben establecerse indicadores cuantitativos y cualitativos para medir los
avances en la provision de acceso universal y en la valoracién de su impacto desde una
perspectiva social, econdmica, politica y cultural.

Politica 2. Comparticion de infraestructuras. Establecer una estrategia de comparticion de
infraestructuras como un medio de incrementar la cobertura de banda ancha y promover la
competencia efectiva con el objetivo de reducir los costes de acceso.

— La comparticion de infraestructuras constituye una estrategia de negocio que, apoyada
por una politica regulativa para minimizar la duplicacion de infraestructuras, hacer mas
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barata su implementacion, liberar capital respecto a los costos sobrevenidos en la
construccion de modo que mas fondos puedan dedicarse a mantener disponibles servicios
para la puesta en marcha de futuras infraestructuras en areas donde de otro modo serian
inviables. Por ejemplo, en la implementacion de la fibra Optica, entre el 80 y el 90% del
coste procede de las obras civiles, debido al cableado, de modo que si pudiera
compartirse, el ahorro seria sustancial. De manera similar, la duplicidad de postes
incrementar de manera masiva el coste para los proveedores encareciendo la tltima milla
de red inalambrica. De este modo, la comparticion de infraestructuras puede verse cada
vez mas como una via relevante para mejorar la cobertura de manda ancha y promover la
competencia para hacer descender los precios de acceso.

Politica 3. Desarrollar las comunidades de redes inalambricas. Proveer acceso inalambrico
abierto en las areas rurales y de poblaciones dispersas.

Adoptar un enfoque de redes libres centrado en los principios de libertad y apertura de
redes, lo que implica que cualquier usuario/a puede conocer acerca de los componentes
de la red, como funciona y usarla para cualquier proposito o tipo de comunicacion, salvo
que tal uso afecte a la disponibilidad de la red o a las libertades de otros/as usuarias. La
red como tal no tiene ningin propietario, al margen de cuan significativa pueda ser su
contribucién a la red. Del mismo modo tampoco es responsable del uso o de cualquier
dafo que puedan causar los participantes de la red.

Reasignar las bandas de frecuencia o buscar las “bandas infrautilizadas™ y asignarlas al
sector de comunicaciones inalambricas mdéviles para alcanzar una cobertura universal de
los servicios de banda ancha. Las bandas de amplio espectro pueden proveer acceso de
banda ancha con una calidad adecuada en cuanto a velocidad de descarga. Mantener un
alto coste del espectro para los proveedores acaba repercutiéndose sobre el precio de los
usuarios, a la par que un acceso restringido al espectro constituye un obstaculo para los/as
usuarias de cara a su auto-provision. Todo ello sostiene los esfuerzos de los operadores
moviles para mantener su posicion de dominio en el mercado respecto a la provision de
servicios de banda ancha. Por un lado, se ha demostrado que estos servicios resultan muy
costosos para la base de la piramide de usuarios y, por otro, la velocidad es demasiado
lenta para maximizar los beneficios multimedia de la banda ancha. Frente a esto, los
Espacios de Television en Blanco (TVWS) aportan una alternativa y no exigen esperar a
la migracion digital; que solo terminara de liberar el espectro para la banda ancha movil,
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salvo que al mismo tiempo no se adopten otras oportunidades de apertura del espectro,
como los TVWS y una gestion dinamica del mismo.

Reducir los tramites para creacion de estas redes ciudadanas, considerando la
especialidad de estas iniciativas y la necesidad de promoverlas. En todo caso, el
crecimiento de estas redes ciudadanas se convertird a medio plazo en una condicion de
eficacia de otras inversiones gubernamentales de refuerzo de la conectividad.

Politica 4. Regulacion del mercado de banda ancha. Disefar politicas publicas para garantizar
una competencia robusta, incentivando las reducciones de precios para los usuarios finales en los

servicios de banda ancha.

Disenar politicas publicas para garantizar una competencia solida y saludable dentro del
mercado de banda ancha, mediante el establecimiento de una estrategia obligatoria de
comparticion de infraestructuras con el objetivo de reducir los costes de backhaul o redes
intermediarias®'.

Incentivar la reduccion de precios en los servicios de banda ancha hacia los/as usuarias
finales.

Politica 5. Un marco civil y de derechos integral para Internet. En general, una de las
recomendaciones clave es desarrollar un marco civil y de derechos para Internet en Ecuador, que
englobe los principios, derechos y obligaciones relacionados con el acceso a Internet, su uso,

gestion y desarrollo.

Dirigirse hacia la construccion colectiva de un marco civil ecuatoriano de derechos para
Internet que se constituiria en el marco dentro del que orientar el desarrollo de las
politicas publicas sobre Internet, asi como los principios regulativos sobre acceso, uso,
operaciones y desarrollo del derecho de Internet.

En este contexto, la conectividad de banda ancha se deberia asumir como servicio
publico y legalizar los derechos humanos de creciente consolidacion internacional
referidos a TICs, incluidos los relativos a la seguridad y privacidad de los y las usuarias.
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Actualmente, las infraestructuras de estas redes intermediarias entre el core de cada proveedor de servicios y el

usuario final es distinta para cada operador, lo que multiplica costes que se repercuten finalmente en los y las
usuarias. Tampoco se propone socializar el coste de estas infraestructuras en el estado, sin ninguna

contraprestacion para las operadores que obtienen los beneficios.
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Politica 6. Ciberseguridad.

Disefiar una estrategia nacional de ciberseguridad, que sea una herramienta para mejorar
la seguridad y la resiliencia de las infraestructuras y servicios de informacion. La
estrategia debe establecer un conjunto de objetivos y prioridades en el pais, organizadas
para alcanzarse dentro de unos plazos concretos.

Promover la existencia de mas puntos neutros en Ecuador’*®. Aunque no se trata de
soluciones técnicas innovadoras, resulta fundamental su incremento para evitar que la
mayor parte del trafico de Internet salga hacia Estados Unidos, con el aumento de costes
y de vulnerabilidad que ello supone.

Establecer la encriptaciéon como una herramienta crucial para garantizar la seguridad vy,
por supuesto, limitar la criminalizacion de las estrategias de auto-tutela de derechos de
seguridad en este ambito. A falta de encriptacion, las comunicaciones online pueden
interceptarse facilmente por cualquiera. Tanto lo individuos y las instituciones de
gobierno, como los proveedores de servicios deben alcanzar rutinas de encriptacion
eficaces.

Incentivar el desarrollo de estindares abiertos que hacen posible la innovacion para la
busqueda de soluciones de seguridad, dependiendo de los grupos de estandarizacion
abierta de Internet y evitando la modificacion unilateral de estandares de Internet.
Establecer una institucion especializada en garantizar el cumplimiento de los criterios de
seguridad de la informacion o atribuir tales competencias a alguna existente con
capacidad efectiva para ejecutarlas. Dicha institucion deberia encargarse de reforzar la
coordinacién gubernamental sobre politicas publicas y niveles operativos para facilitar la
cooperacion, incentivar las sinergias, evitar la duplicidad y las iniciativas conjuntas. Esta
evolucion desde un enfoque multi-agencia hacia un enfoque inter-agencia requiere un
fuerte liderazgo que haga posible la coordinacion y la cooperacion a través de las redes
de gobierno preexistentes.

Ademas, entre los elementos de estas politicas, se encuentran:

32

“Un punto neutro o punto de intercambio de Internet (en inglés IXP, Internet Exchange Point) es una
infraestructura fisica a través de la cual los proveedores de servicios de Internet (PSI) intercambian el trafico de
Internet entre sus redes. (...) El proposito principal de un punto neutro es permitir que las redes se interconecten
directamente, a través de la infraestructura, en lugar de hacerlo a través de una o mas redes de terceros.”
(Wikipedia, 2015).

www.floksociety.org

Secretariade Ministerio Coordinador comunicacion@floksociety.org
Educacién Superior, . @ de Conocimientoy
Ciencia, Tecnologia e Innovacion T Talento Humano (593 2) 382 9900 ext. 354




* La proteccion y resiliencia de informacion critica para las infraestructuras, por ejemplo,

rutas de redundancia alternativa para las comunicaciones de emergencia.
* La formacion del talento humano para apoyar las necesidades de ciberseguridad del pais.
* Promover la investigacion y desarrollo en ciberseguridad.
* Crear una concientizacion acerca de la ciberseguridad.
* Garantizar la neutralidad de la red.
* Oftrecer lineamientos para la gestion y operacion del dominio .ec

¢ FEliminar o minimizar la retencion de datos.

* Incentivar el debate, el conocimiento y la conciencia publica acerca de los derechos

digitales y la alfabetizacion digital.

* Acelerar la implementaciéon del anillo digital en Suramérica y un posible cable

subacuatico con Europa.

8. Referencias bibliograficas

Barbero, J. (2011) Infrastructure in the Comprehensive Development of Latin America. Strategic
Diagnosis and Proposals for a Priority Agenda, Development Bank of Latin America,
disponible en
http://publicaciones.caf.com/media/17158/infraestructure in_the comprehensive developme
nt.pdf (Gltima consulta, 26-1-2015).

Betancourt, Valeria (2013) Intervention in the panel: Security and surveillance on the internet:
the spying of power, CIESPAL,4™ July 2013.

CSTD (2014) Public Access: Supporting Digital Inclusion for All. Maximizing The Impact of
Information and Communication Technologies (ICTs) for Inclusive Social and Economic.
Commission on Science and Technology for Development, disponible en
http://www.ifla.org/node/8626 (ultima consulta, 30-1-2015).

FOTN (2013) “Freedom on the Net. A global Assessment of Internet and Digital Media”;
Freedom House. Disponible en: http:/freedomhouse.org/sites/default/files/resources/FOTN
%202013 Full%20Report 0.pdf (1ltima consulta, 14-7-2014).

Frangoudis, P.A. Polyzos, G.C. y Kemerlis, V.P., (2011) “Wireless community networks: an
alternative approach for nomadic broadband network access”, Communications Magazine,
IEEE, 49, 5: 206-13.

Galperin, H. (2013a) La Conectividad en América Latina y el Caribe: El rol de los Puntos de
Intercambio de Trafico, Internet Society, Universidad de San Andrés/CONICET, Argentina,
disponible  en  http:/www.internetsociety.org/sites/default/files/rpt-L ACIXPvrt-201311-
esp_0.pdf (Gltima consulta, 25-1-2015).

www.floksociety.org

Secretariade e Ministerio Goordinador comunicacion@floksociety.org
Educacion Superior, . de Conocimiento y
Ciencia, Tecnologia e Innovacion T Talento Humano (593 2) 382 9900 ext. 354



http://www.internetsociety.org/sites/default/files/rpt-LACIXPvrt-201311-esp_0.pdf
http://www.internetsociety.org/sites/default/files/rpt-LACIXPvrt-201311-esp_0.pdf
http://freedomhouse.org/sites/default/files/resources/FOTN%202013_Full%20Report_0.pdf
http://freedomhouse.org/sites/default/files/resources/FOTN%202013_Full%20Report_0.pdf
http://publicaciones.caf.com/media/17158/infraestructure_in_the_comprehensive_development.pdf
http://publicaciones.caf.com/media/17158/infraestructure_in_the_comprehensive_development.pdf

Galperin, H. (2013b) Los precios de la conectividad en América Latina y el Caribe. Universidad
de San Andrés/CONICET (Argentina), documento de trabajo n° 15, disponible en
https://www.antel.com.uy/wps/wem/connect/4d7a4e00412acda9900f99620306cc2¢/15+Galpe
rintINFORME-+UNIVERSIDAD+SAN+ANDRES+2013.pdf?MOD=AJPERES (Gltima
consulta, 26-1-2015).

Hoy, Diario (2012) Gobierno destina 390,3 millones para la estrategia Ecuador Digital 2.0, 12-
5-2012; disponible en  http://www.hoy.com.ec/noticias-ecuador/gobierno-destina-90-3-
millones-para-la-estrategia-ecuador-digital-2-0-547986.html (ultima consulta, 29-7-2014).

Hoy, Diario (2014) “Correa anuncié que renegociara la banda 4G”, 7-6-2014, disponible en
http://www.hoy.com.ec/noticias-ecuador/correa-anuncio-que-renegociara-la-banda-4g-
607874.html (tltima consulta, 30-7-2014).

ITU (2013) “ITU-ICT Development Index Country ranking”, Geneve, 7, oct, 2013, Available at:
http://www.itu.int/net/pressoffice/press_releases/2013/41.aspx#.U9%cYh415090 (last
retrieved, 28-7-2014).

ITU (2014) Measuring the Information Society Report 2014, Geneve, disponible en
http:/www.itu.int/en/ITU-

D/Statistics/Documents/publications/mis2014/MI1S2014 without Annex 4.pdf (Gltima
consulta, 27-1-2015).

Jackson, N. (2011) “United Nations Declares Internet Access a Basic Human Right”, The
Atlantic, 3-6-2011, disponible
enhttp://www.theatlantic.com/technology/archive/2011/06/united-nations-declares-internet-
access-a-basic-human-right/239911/ (ultima consulta, 30-1-2015).

La Rue, F. (2011) Report of the Special Rapporteur on the promotion and protection of the right
to freedom of opinion and expression. Human Rights Council. United Nations. Disponible en:
http://www.ohchr.org/Documents/Issues/Opinion/A.66.290.pdf (tltima consulta, 30-7-2014).

Lane, R. (2011) The United Nations Says Broadband Is Basic Human Right, Forbes, 15-11-2011,
disponible en http://www.forbes.com/sites/randalllane/2011/11/15/the-united-nations-says-
broadband-is-basic-human-right/ (4ltima consulta, 26-1-2015).

Matthee, K. W.; Mweemba, G.; Pais, A. V.; Van Stam, G. y Rijken, M., (2007) “Bringing
Internet connectivity to rural Zambia using a collaborative approach”, International
Conference on Information and Communication Technologies and Development: 1-12

Milic, B. y Malek, M., (2007) “Analyzing Large Scale Real-World Wireless Multihop Network”,
IEEE Communications Letters, 11, 7: 580-2.

Mudenda, C. y Stam, G. Van (2013) “ICT Training in Rural Zambia, the Case of LinkNet
Information Technology Academy” en K. Jonas, I. A. Rai y M. Tchuente (eds.) e-
Infrastructure and e-Services for Developing Countries. 4th International ICST Conference,
AFRICOMM 2012, Yaounde, Cameroon, November 12-14, 2012, Revised Selected Papers:
228-38

Oliver, M.; Zuidweg, J. y Batikas, M., (2010) “Wireless Commons against the digital divide”,
IEEE International Symposium on Technology and Society (ISTAS): 457-65

www.floksociety.org

Secretariade e Ministerio Goordinador comunicacion@floksociety.org
Educacion Superior, . de Conocimiento y
Ciencia, Tecnologia e Innovacion T Talento Humano (593 2) 382 9900 ext. 354



http://www.theatlantic.com/technology/archive/2011/06/united-nations-declares-internet-access-a-basic-human-right/239911/
http://www.theatlantic.com/technology/archive/2011/06/united-nations-declares-internet-access-a-basic-human-right/239911/
http://www.forbes.com/sites/randalllane/2011/11/15/the-united-nations-says-broadband-is-basic-human-right/
http://www.forbes.com/sites/randalllane/2011/11/15/the-united-nations-says-broadband-is-basic-human-right/
http://www.ohchr.org/Documents/Issues/Opinion/A.66.290.pdf
http://www.itu.int/en/ITU-D/Statistics/Documents/publications/mis2014/MIS2014_without_Annex_4.pdf
http://www.itu.int/en/ITU-D/Statistics/Documents/publications/mis2014/MIS2014_without_Annex_4.pdf
http://www.hoy.com.ec/noticias-ecuador/correa-anuncio-que-renegociara-la-banda-4g-607874.html
http://www.hoy.com.ec/noticias-ecuador/correa-anuncio-que-renegociara-la-banda-4g-607874.html
http://www.hoy.com.ec/noticias-ecuador/gobierno-destina-90-3-millones-para-la-estrategia-ecuador-digital-2-0-547986.html
http://www.hoy.com.ec/noticias-ecuador/gobierno-destina-90-3-millones-para-la-estrategia-ecuador-digital-2-0-547986.html
https://www.antel.com.uy/wps/wcm/connect/4d7a4e00412acda9900f99620306cc2c/15+Galperin+INFORME+UNIVERSIDAD+SAN+ANDRES+2013.pdf?MOD=AJPERES
https://www.antel.com.uy/wps/wcm/connect/4d7a4e00412acda9900f99620306cc2c/15+Galperin+INFORME+UNIVERSIDAD+SAN+ANDRES+2013.pdf?MOD=AJPERES

Smith, A. (2014) Joint oral statement: The internet and human rights, APC, disponible en
https://www.apc.org/en/node/19418 (Gltima consulta, 27-1-2015).

Tibbs, H. (2013) The Global Cyber Game. The Defence Academy Cyber Inquiry, Report.
Defence Academy of the United Kingdom.

Varon, J.; Alvarez, R. (2013) Atencion: El escandalo de la NSA no debe ocultar los riesgos
nacionales a la proteccion de la privacidad en América Latina. Digital Rights Latin America
& The Caribbean, disponible en http://www.digitalrightslac.net/es/atencion-el-escandalo-de-
la-nsa-no-debe-ocultar-los-riesgos-nacionales-a-la-proteccion-de-la-privacidad-en-america-
latina/ (0ltima consulta, 26-1-2015).

Wikipedia (2015) Punto neutro, ultima modificacion 29-1-2015, disponible en
http://es.wikipedia.org/wiki/Punto_neutro (ultima consulta, 30-1-2015).

www.floksociety.org

Secretaria de e Ministerio Goordinador comunicacion@floksociety.org

Educacién Superior, B de Conocimientoy
Ciencia, Tecnologia e Innovacién Talento Humano (593 2) 382 9900 ext. 354



http://es.wikipedia.org/wiki/Punto_neutro
http://www.digitalrightslac.net/es/atencion-el-escandalo-de-la-nsa-no-debe-ocultar-los-riesgos-nacionales-a-la-proteccion-de-la-privacidad-en-america-latina/
http://www.digitalrightslac.net/es/atencion-el-escandalo-de-la-nsa-no-debe-ocultar-los-riesgos-nacionales-a-la-proteccion-de-la-privacidad-en-america-latina/
http://www.digitalrightslac.net/es/atencion-el-escandalo-de-la-nsa-no-debe-ocultar-los-riesgos-nacionales-a-la-proteccion-de-la-privacidad-en-america-latina/
https://www.apc.org/en/node/19418

